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У статті обґрунтовано нагальну необхідність системного переосмислення ландшафту цифрових за-
гроз та їхнього комплексного деструктивного впливу на економічну безпеку Європейського Союзу. Акту-
альність дослідження зумовлена глибокою цифровізацією критичних секторів економіки ЄС, що перетво-
рює кіберпростір у провідний вимір геополітичного та економічного протистояння. Систематизовано 
еволюцію оцінок безпекового середовища за звітами ENISA, простежено зміну векторів атак від локальних 
суб'єктів до цілісних цифрових екосистем. Концептуалізовано поетапне поширення економічних втрат у 
формі трьох поколінь наслідків: від прямих збитків окремих організацій до системної дестабілізації єдиного 
ринку та технологічного суверенітету ЄС. Охарактеризовано дворівневу регуляторну відповідь Євросо-
юзу щодо розбудови його кіберстійкості.

Ключові слова: кібербезпека, кіберзагрози, трансформація, економічна безпека, Європейський Союз, 
кіберстійкість. 

In the article the urgent need for a comprehensive assessment of the evolving digital threat landscape and 
its systemic impact on the economic security and overall stability of the European Union is examined against the 
backdrop of rapid economic digitization. The widespread adoption of artificial intelligence, cloud solutions, and 
interconnected software components across critical infrastructure, governance systems, and commercial entities 
has radically reshaped the paradigm of modern security vulnerabilities. Under these conditions, cybersecurity is no 
longer a localized operational concern for individual information technology departments; rather, it has transformed 
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Постановка проблеми. Стрімкий розви-
ток цифрової економіки, діджиталізація кри-
тичних секторів та масове впровадження тех-
нологій штучного інтелекту докорінно змінили 
ландшафт сучасних безпекових викликів. 
Кіберпростір остаточно втратив статус суто 
технологічного середовища, перетворившись 
на критичну арену геополітичного та еконо-
мічного протистояння. Зростаюча залежність 
функціонування критичної інфраструктури, 
публічного сектору та бізнес-екосистем держав 
від цифрових рішень підвищує їхню вразли-
вість до деструктивних кібервпливів. За таких 
умов забезпечення кібербезпеки перестає бути 
локальним технічним завданням окремих орга-
нізацій, трансформується у системну переду-
мову забезпечення економічної безпеки, суве-
ренітету та стійкості ЄС. 

Беручи до уваги все зазначене вище, циф-
рова інтеграція, що є головним драйвером еко-
номічного зростання ЄС, одночасно виступає 
каналом поширення масштабних системних 
ризиків. 

Сучасні наукові підходи до оцінювання еко-
номічної безпеки переважно концентруються 
на прямих фінансових наслідках окремих кібе-
рінцидентів, тоді як механізми трансформації 
локальних кібератак у системні макроеконо-
мічні ризики залишаються недостатньо концеп-
туалізованими. Це створює розрив між стрімкою 
еволюцією цифрових загроз та науковим забез-
печенням оцінювання їхнього впливу на еконо-
мічну безпеку Європейського Союзу.

Аналіз результатів досліджень Агентства ЄС 
з кібербезпеки (ENISA) свідчить про структурні 
зміни ландшафту атак, їхніх цілей та суб’єктів 
реалізації: від ізольованих, фінансово мотиво-
ваних інцидентів проти окремих організацій до 
складних транскордонних кампаній, спрямова-
них на публічне управління, стратегічні енерге-
тичні ланцюги та цифрові сервіси. Як результат, 
на сучасному етапі цифрової трансформації 
спостерігається кумулятивна ескалація фінан-
сових та операційних збитків, коли первинні 
витоки даних та локальні збої дестабілізують 

макроекономічні ринки та підривають техноло-
гічну незалежність Європейського Союзу. 

Ситуація ускладнюється суперечністю між 
еволюцією кіберзагроз та необхідністю пере-
ходу від реактивного стримування ризиків до 
стратегічної кіберстійкості. Послідовна імпле-
ментація уніфікованих європейських норматив-
них вимог, підвищення відповідальності керів-
ництва, створення механізмів оперативного 
реагування та введення обов’язкових технічних 
стандартів для цифрових продуктів потребу-
ють глибокого оцінювання їхнього реального 
впливу на економічну безпеку. Особливої акту-
альності ця проблема набуває в умовах поши-
рення генеративного штучного інтелекту, роз-
витку хмарних сервісів, цифрових платформ та 
складних транскордонних ланцюгів постачання, 
що істотно підвищують взаємозалежність циф-
рових екосистем та масштаб потенційних еко-
номічних наслідків кібератак. За таких умов 
виникає необхідність переосмислення кіберза-
гроз не лише як технологічного, а й як макро-
економічного чинника розвитку Європейського 
Союзу, що зумовлює нагальну наукову потребу 
в аналізі трансформаційних зсувів у ландшафті 
кіберзагроз та визначенні ефективності регуля-
торних інструментів ЄС у захисті його макроеко-
номічної стабільності.

Аналіз останніх досліджень і публікацій. 
Особливості та етапи еволюції політики кібер-
безпеки ЄС у період від 90-х років ХХ століття 
до 2024 року ґрунтовно досліджені у праці Му- 
жанова Т.М., Легомінова С.В., Щавінський Ю.В., 
Якименко Ю. М., Нестеренко  Г. П. [1]. Автори 
систематизували часову трансформацію регуля-
торного поля Євросоюзу та довели, що сучасна 
архітектура європейської кібербезпеки вибудо-
вується навколо трьох стратегічних цілей: досяг-
нення високого рівня кіберстійкості суб’єктів усіх 
рівнів (від інституцій ЄС до окремих організацій); 
забезпечення ефективного кіберстримування; 
а також активне просування безпечного, відкри-
того й стабільного глобального кіберпростору.

Дослідженню кіберзагрозам у системі забез-
печення економічної безпеки держави та оцінці 

into a core determinant of macroeconomic stability, state sovereignty, and market integrity within the European 
Union. The discussion focuses on analyzing long-term analytical tracking records from the European Union Agency 
for Cybersecurity to illustrate the structural migration of attack vectors, targets, and perpetrator motivations. 
Particular emphasis is placed on tracing the transition from isolated, financially motivated incidents directed at 
specific companies toward complex, cross-border campaigns aimed at compromising public administrative networks, 
strategic energy supply chains, and digital services. Furthermore, a conceptual perspective is provided regarding 
the cumulative escalation of financial and operational damages, demonstrating how primary data breaches and 
organizational disruptions propagate into macro-level market instabilities that challenge the European Union's 
technological independence. Additionally, the work explores the European Union's proactive regulatory transformation 
from reactive risk containment toward strategic cyber resilience. The analysis details the sequential implementation 
of comprehensive European legislative frameworks designed to enforce unified security benchmarks, enhance 
executive accountability, establish operational emergency response mechanisms, and institute mandatory technical 
standards for digital products distributed across the internal market.

Keywords: cybersecurity, cyber threats, transformation, economic security, European Union, cyber resilience.
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стійкості її технологічної інфраструктури при-
свячено працю Пахненко О. М. та Божка М. О. 
[2]. Автори акцентують увагу на тому, що загрози 
у кіберпросторі перестають бути суто технічною 
проблемою, перетворюючись на ключовий чин-
ник макроекономічної дестабілізації та виклик 
для національної безпеки.

Гібридизацію викликів у цифровому серед-
овищі та їхній безпосередній вплив на еконо-
мічний суверенітет ЄС проаналізовано у праці 
Фарранда Б., Каррапіко Х. та Туробова А. [3]. 
Науковці акцентують увагу на тому, що загрози 
кіберпростору перейшли з суто технічної пло-
щини у вимір міжнародних відносин, трансфор-
муючи кібербезпеку на ключову умову збере-
ження економічного суверенітету Євросоюзу.

Систематизацію теоретико-методологічних 
підходів до економічної оцінки кіберризиків та 
їхнього впливу на суб'єктів цифрового середо-
вища (компанії, користувачів, регуляторів) здій-
снено у фундаментальному огляді Абрарді Л., 
Коміно С. та Грасіні С. [4]. Автори узагальнили 
економічні та фінансові наслідки кібератак, 
а також систематизували регуляторні інстру-
менти пом'якшення кіберризиків.

Глобальний вимір макроекономічного впливу 
цифрових загроз висвітлено у праці Бергари 
Е. Кобос під егідою Світового банку [5]. На 
основі емпіричного аналізу авторка дово-
дить, що деструктивний ефект кібератак вихо-
дить далеко за межі локальних втрат окремих 
суб'єктів, спричиняючи каскадні збої у ланцюгах 
постачання, падіння інвестиційної активності 
та скорочення операційних грошових потоків. 
Водночас системне зниження рівня кіберінци-
дентів виступає прямим драйвером економіч-
ного зростання, здатним забезпечити приріст 
ВВП на душу населення до 1,5%, що підтвер-
джує критичну роль інвестицій у кіберстійкість 
для макроекономічної стабільності.

Виділення невирішених раніше частин 
загальної проблеми. Визнаючи вагомий вне-
сок зазначених науковців у концептуалізацію 
геополітичних, правових та загальноекономіч-
них аспектів кібербезпеки, варто зазначити, що 
поза увагою дослідників досі залишається при-
кладна систематизація еволюції ландшафту 
цифрових загроз та їхнього безпосереднього 
впливу на економічну безпеку Євросоюзу. 
Зокрема, вимагає поглибленого аналізу транс-
формація векторів атак на основі офіційної ана-
літики ENISA у контексті формування сучасної 
європейської політики кіберстійкості.

Постановка завдання. Метою статті є дослі-
дження особливостей трансформації сучасних 
кіберзагроз та визначення їх впливу на еконо-
мічну безпеку ЄС на основі документів ENISA 
та сучасної політики ЄС у сфері забезпечення 
кіберстійкості.

Виклад основного матеріалу дослі-
дження. Для ідентифікації ключових тенденцій 

еволюції цифрових загроз та їхнього впливу на 
економічне середовище було проведено кон-
тент-аналіз та систематизацію щорічних аналі-
тичних звітів Агентства Європейського Союзу 
з кібербезпеки (ENISA Threat Landscape) за 
2020–2025 рр. [6–11], а також форсайт-дослі-
дження розвитку загроз до 2030 року [12].

Систематизація накопичених масивів даних 
дозволила простежити зміну дослідниць-
ких акцентів ENISA, трансформацію векторів 
атак та розширення кола потенційних об’єктів 
впливу. Крім того, проведена систематизація 
дозволила не лише простежити еволюцію окре-
мих категорій кіберзагроз, а й визначити зміну 
пріоритетів у підходах Європейського Союзу до 
забезпечення економічної безпеки. 

Аналіз звітів ENISA демонструє, що відбулося 
поступове зміщення акценту від реагування 
на окремі технічні інциденти до комплексного 
управління ризиками цифрової інфраструктури, 
стійкості критично важливих секторів економіки 
та підвищення рівня кіберстійкості держав-чле-
нів ЄС.

Такий підхід створює підґрунтя для оцінки 
взаємозв'язку між трансформацією кіберзагроз 
і змінами у політиці забезпечення економіч-
ної безпеки ЄС, оскільки саме характер загроз 
визначає напрями розвитку нормативно-право-
вого регулювання, інституційних механізмів та 
інвестицій у цифрову стійкість.

Узагальнені результати порівняльного ана-
лізу ключових параметрів ландшафту кіберза-
гроз наведено в таблиці 1.

Аналіз динаміки ключових загроз у звітах 
ENISA (2020–2025 рр., 2030 р.) дозволяє ствер-
джувати, що протягом досліджуваного періоду:

1.	 Можна виділити 2 етапи прогресу ENISA 
у ідентифікації ландшафту кіберзагроз: 1 етап 
(2020 р.) – каталогізація основних кіберзагроз; 
2 етап (2021–2025 рр.) – виявлення змін, трен-
дів та детермінації кіберзагроз: 2021 р. – фікса-
ція комерціалізації кіберзлочинності та розвитку 
шкідливого ПЗ; 2022 р. – геополітизація кіберп-
ростору; 2023 р. – орієнтація на людський фактор 
та комплексні атаки; 2024–2025 рр. – інтеграція 
штучного інтелекту та системних кіберризиків.

2.	 Основними загрозами кібербезпеки висту-
пають програми-вимагачі, шкідливе ПЗ, фішинг 
та соціальна інженерія, DDoS-атаки, компроме-
тація даних. 

3.	 Відбулася не стільки поява принципово 
нових типів атак, скільки зміна їх складності, 
масштабу, мети та об’єкту впливу. Якщо у 2020 р. 
основними об’єктами атак були окремі організації, 
самі атаки носили здебільшого локальний харак-
тер, реалізовувалися за допомогою  шкідли-
вого програмного забезпечення, мотивувалися 
бажанням кіберзлочинців отримати фінансовий 
результат – прибуток, то у 2025 році основними 
об’єктами атак стали екосистеми та публічний сек-
тор. Атаки набули транскордонного та системного 
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характеру, а їхньою метою все частіше ставала 
не лише економічна вигода, а й здобуття геопо-
літичного впливу, дестабілізація та саботаж. При 
цьому суб'єктний склад агресорів розширився 
до поєднання кіберзлочинних угруповань із дер-
жавними акторами, які активно імплементують 
у свої інструменти технології штучного інтелекту 
та витончену соціальну інженерію. 

4.	 Найбільш уразливими до кіберзагроз 
були фінансовий сектор; енергетика; транспорт; 

охорона здоров'я; цифрові послуги; державне 
управління.

5.	 Мала місце зміна акцентів ENISA пов’язана 
не тільки із розвитком технологій (розвиток тех-
нології штучного інтелекту, хмарних технологій 
тощо), а й із глобальними подіями та трендами, 
зокрема цифровізацією економіки; геополітичною 
нестабільністю; кліматичними змінами, як наслі-
док, простежується перехід від окремих технічних 
атак до комплексних багатовекторних кампаній, 

Таблиця 1
Трансформація ключових загроз у звітах ENISA Threat Landscape

Рік Основний акцент 
ENISA

Основні 
об’єкти атаки Основні загрози кібербезпці

2020
15 основних 
категорій загроз 
розвитку цифрового 
середовища

Окремі 
організації

Шкідливе ПЗ; веб-атаки; фішинг; атаки на веб-
додатки; спам; DDoS-атаки; викрадення облікових 
даних; витік (компрометація) даних; внутрішні 
загрози; витік інформації; програми-вимагачі; 
кібершпигунство; криптоджекінг; фізична втрата, 
пошкодження або викрадення обладнання; ботнети.

2021
Комерціалізація 
кіберзлочинності, 
програми-вимагачі

Бізнес, ланцюги 
постачання

Програми-вимагачі; шкідливе ПЗ; криптоджекінг; 
загрози електронної пошти (фішинг, спам); 
загрози для даних (витоки та компрометація); 
загрози доступності та цілісності (DDoS-атаки); 
дезінформація; атаки на ланцюги постачання.

2022
Кібербезпека в 
умовах геополітичної 
турбулентності та 
війни в Україні Критична 

інфраструктура, 
громадяни

Програми-вимагачі; шкідливе ПЗ; соціальна інженерія 
та фішинг; викрадення та витік даних; DDoS-атаки; 
загрози доступності (фізичні та логічні збої); іноземні 
інформаційні маніпуляції та дезінформація; атаки на 
ланцюги постачання.

2023
Розвиток 
складних схем 
кіберзлочинності, 
соціальна інженерія

Програми-вимагачі; DDoS-атаки; загрози для даних 
(витоки та компрометація); соціальна інженерія та 
фішинг; шкідливе ПЗ; атаки на ланцюги постачання; 
іноземні інформаційні маніпуляції та дезінформація; 
експлуатація вразливостей «нульового дня».

2024

Консолідація 
основних категорій 
загроз та посилення 
уваги до критичної 
інфраструктури 

Цифрові 
екосистеми ЄС

DoS / DDoS / RDoS-атаки; програми-вимагачі; 
загрози для даних (витоки та компрометація); загрози 
соціальної інженерії; шкідливе ПЗ; атаки на ланцюги 
постачання; веб-загрози (атаки на веб-ресурси 
та додатки); іноземні інформаційні маніпуляції 
та дезінформація; експлуатація вразливостей 
«нульового дня».

2025

Зростання складності 
комплексних атак 
та підвищення 
ризиків для цифрової 
інфраструктури

Фішинг; експлуатація вразливостей ПЗ; ботнети; 
шкідливі додатки; внутрішні загрози

До 
2030

Тренди 
трансформації 
цифрових загроз 
до 2030 р., рівень 
захисту старих 
систем, вплив 
кліматичного фактору 
на кібербезпеку

Компрометація ланцюгів постачання через 
програмні залежності; дефіцит кваліфікованих 
кадрів; людський фактор та експлуатація застарілих 
систем у кіберфізичних екосистемах; експлуатація 
неоновленого та застарілого ПЗ у перевантаженому 
міжсекторальному технологічному середовищі; 
зростання цифрово-стежкового авторитаризму та 
втрата приватності; транскордонні провайдери ІКТ-
послуг як єдина точка відмови; удосконалені кампанії 
дезінформації та інформаційних операцій; зростання 
складних гібридних загроз; зловживання штучним 
інтелектом; фізичний вплив природних та екологічних 
катастроф на критичну цифрову інфраструктуру

Джерело: сформовано авторами на основі контент-аналізу джерел [6–12]
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що передбачають атаки на ланцюги постачання, 
поєднання технологічних та психологічних мето-
дів, активне використання інформаційних маніпу-
ляцій, атаки на критичну інфраструктуру. 

Таким чином, проведений аналіз засвідчив, 
що еволюція кіберзагроз характеризується не 
стільки появою принципово нових типів атак, 
скільки істотним ускладненням їх архітектури. 
Сучасні кібератаки набувають ознак багаторів-
невих кампаній, що поєднують технічні, інфор-
маційно-психологічні, організаційні та економічні 
інструменти впливу. Саме така інтеграція різних 
механізмів деструктивного впливу формує якісно 
новий рівень ризиків, за якого економічні наслідки 
виникають не лише через безпосереднє пору-
шення функціонування інформаційних систем, 
а й через втрату довіри до цифрового середо-
вища, скорочення інвестиційної активності, зрос-
тання витрат на кіберзахист та порушення між-
народних виробничих ланцюгів.

Кіберзагрози дедалі більше впливають на 
економічну безпеку. Так, процес трансформа-
ції деструктивного впливу кібератак від локаль-
них операційних збитків окремих організацій 
до макроекономічного масштабу чітко підтвер-
джується емпіричними даними міжнародних 
аналітичних досліджень. Зокрема, за оцінками 
звіту Howden Group, оціночні сукупні економічні 
втрати від кібератак упродовж 2020–2025 рр. 
лише для чотирьох найбільших економік Європи 
(Німеччини, Франції, Італії та Іспанії) склали 
307 млрд євро [13]. При цьому майже двом тре-
тинам цих збитків (близько 204 млрд євро) можна 
було б запобігти за умови дотримання базової 
кібергігієни та належного рівня кіберстрахування. 
Наведене підтверджує, що деструктивний потен-
ціал цифрових загроз створює системні ризики 
для фінансової стабільності та економічної стій-
кості ЄС.

Таким чином, сучасні атаки спрямовані вже не 
лише на інформаційні системи, а на безперерв-
ність діяльності підприємств, функціонування 
критичної інфраструктури, цифрові послуги та 
державне управління, ланцюги постачання. 

Контент-аналіз звітів ENISA дозволив виді-
лити три покоління економічних наслідків 
кіберзагроз: 

І покоління – втрата інформації (даних), прямі 
фінансові збитки; 

ІІ покоління – фінансові втрати підприємств 
(зростання операційних витрат), порушення 
роботи організацій; 

ІІІ покоління – дестабілізація критичної інф-
раструктури та економіки держав, що обумов-
люють ризики економічної стійкості, конкуренто-
спроможності та функціонування внутрішнього 
ринку ЄС. 

Запропонована класифікація трьох поколінь 
економічних наслідків відображає поступовий 
перехід від локального рівня впливу до систем-
них макроекономічних ефектів. Якщо наслідки 

першого покоління характеризуються безпосе-
редніми фінансовими втратами окремих суб'єктів 
господарювання, а другого – формуванням 
додаткових операційних витрат і порушенням 
бізнес-процесів, то наслідки третього покоління 
виходять за межі окремих організацій та охоплю-
ють функціонування критичної інфраструктури, 
стійкість внутрішнього ринку, інвестиційну при-
вабливість, конкурентоспроможність і техноло-
гічний суверенітет Європейського Союзу. Саме 
на цьому рівні кіберзагрози набувають ознак сис-
темного чинника економічної безпеки.

Таким чином, на сучасному етапі розвитку 
об’єктом захисту є економічна стійкість, безпе-
рервність господарської діяльності, критична 
інфраструктура, функціонування єдиного цифро-
вого ринку, технологічний суверенітет ЄС, а отже 
кібербезпека трансформується з технічної скла-
дової інформаційної безпеки у ключовий еле-
мент забезпечення економічної безпеки ЄС. 

Водночас трансформація кіберзагроз змі-
нює не лише характер функціонування інфор-
маційних систем, а й механізми забезпечення 
економічної безпеки Європейського Союзу. 
Якщо раніше економічні втрати від кібератак 
переважно концентрувалися на рівні окремих 
суб'єктів господарювання, то сучасні комплек-
сні атаки поширюють свій вплив на міжгалузеві 
виробничі зв'язки, транскордонні ланцюги ство-
рення вартості, фінансові ринки та функціону-
вання єдиного внутрішнього ринку ЄС. Таким 
чином, кіберпростір поступово перетворюється 
на один із ключових факторів забезпечення кон-
курентоспроможності, технологічної автономії 
та економічної стійкості Європейського Союзу.

Трансформація кіберзагроз, тренд цифро-
вого розвитку економіки та суспільства в ЄС 
супроводжується розвитком нормативної бази 
ЄС в цій сфері. 

Перехід від реактивного реагування до стра-
тегічного забезпечення кіберстійкості (Cyber 
Resilience) знайшов своє відображення у при-
йнятті та імплементації ключових регуляторних 
актів ЄС нового покоління, що сформували дві 
послідовні законодавчі хвилі.

Перша хвиля (2022 р.) охопила оновлену 
Директиву про мережеву та інформаційну без-
пеку (NIS2) [14], яка суттєво розширила коло 
суб'єктів критичної інфраструктури та посилила 
персональну відповідальність керівництва за 
кіберризики (2023 р.), а також Регламент про 
цифрову оперативну стійкість (DORA) [15], що 
встановив жорсткі вимоги для фінансового сек-
тору (застосовується з січня 2025 р.).

Друга хвиля (жовтень–грудень 2024 р.) пред-
ставлена Законом про кіберстійкість (Cyber 
Resilience Act) [16], який уперше запровадив 
обов'язкові стандарти безпеки для програмного 
забезпечення та продуктів із цифровими еле-
ментами на ринку Євросоюзу (2024 р., з повним 
застосуванням вимог від грудня 2027 р.), 
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а також Законом про кіберсолідарність (Cyber 
Solidarity Act) [17], ухваленим у 2024 р. Останній 
спрямований на посилення оперативних спро-
можностей ЄС через створення Європейської 
системи кібералертів (European Cyber Alert 
System), Механізму реагування на надзвичайні 
кіберситуації (Cyber Emergency Mechanism) 
та формування Резерву кібербезпеки ЄС (EU 
Cybersecurity Reserve) для оперативної взаємо-
допомоги під час масштабних атак.

Аналіз еволюції нормативно-правового ре- 
гулювання свідчить, що сучасна політика 
Європейського Союзу спрямована не лише на 
підвищення рівня кіберзахисту окремих суб'єктів, 
а й на формування єдиного економічного про-
стору, що базується на високому рівні цифро-
вої довіри. Запровадження уніфікованих вимог 
до кіберстійкості створює однакові конкурентні 
умови для функціонування бізнесу, знижує тран-
сакційні витрати цифрової взаємодії та підвищує 
стійкість внутрішнього ринку до зовнішніх шоків.

Висновки. У результаті проведеного дослі-
дження: Доведено еволюційну трансформацію 
ландшафту кіберзагроз від локальних техніч-
них атак до системних геоекономічних викли-
ків. На основі контент-аналізу аналітичних зві-
тів Агентства ЄС з кібербезпеки (ENISA Threat 
Landscape за 2020–2025 рр. та форсайту до 
2030 р.) виділено два ключові етапи розвитку 
оцінки загроз:

	– перший етап (2020 р.) – первинна катало-
гізація базових типів кіберзагроз;

	– другий етап (2021–2025 рр.) – ідентифі-
кація трендів та детермінації загроз: комер-
ціалізація кіберзлочинності, геополітизація 
кіберпростору, орієнтація на людський фактор 
та інтеграція штучного інтелекту у складні бага-
товекторні атаки. Зсув об'єктів впливу від окре-
мих організацій до цілісних цифрових екосис-
тем, ланцюгів постачання та публічного сектору 
засвідчив, що сучасною метою атакуючих є не 
лише миттєва фінансова вигода, а й дестабілі-
зація критичної інфраструктури, саботаж та здо-
буття геополітичного впливу.

Запропоновано концептуалізацію трьох по- 
колінь економічних наслідків кіберзагроз. 
Встановлено, що вплив кібератак на економічне 
середовище пройшов шлях трансформації від 
мікро- до макрорівня:

I покоління – прямі фінансові збитки та компро-
метація/втрата даних на рівні окремих суб'єктів;

II покоління – опосередковані операційні 
втрати підприємств, зростання витрат на 

відновлення бізнес-процесів та порушення 
функціонування організацій;

III покоління – системна дестабілізація кри-
тичної інфраструктури, створення ризиків для 
економічної стійкості, конкурентоспроможності, 
технологічного суверенітету та функціонування 
єдиного цифрового ринку ЄС.

Обґрунтовано, що за таких умов кібербез-
пека остаточно трансформувалася з суто тех-
нічної складової IT-інфраструктури у базовий 
елемент забезпечення економічної безпеки та 
стійкості держави, наднаціональних об'єднань. 

Систематизовано регуляторні відповіді 
Європейського Союзу на нові виклики кібер-
стійкості. Обґрунтовано, що перехід ЄС від 
реактивного реагування до стратегічного роз-
будовування кіберстійкості (Cyber Resilience) 
реалізовано через дві послідовні законодавчі 
хвилі:

Перша хвиля (2022 р.) охопила Директиву 
NIS2 та Регламент DORA, які суттєво розши-
рили периметр критичної інфраструктури, поси-
лили персональну відповідальність керівництва 
та встановили жорсткі стандарти цифрової опе-
ративності для фінансового сектору.

Друга хвиля (2024 р.) представлена Законом 
про кіберстійкість (Cyber Resilience Act – запро-
вадження безпекових стандартів для ПЗ та про-
дуктів із цифровими елементами) та Законом 
про кіберсолідарність (Cyber Solidarity Act – 
розбудова оперативних спроможностей через 
Європейську систему кібералертів, Механізм 
реагування на надзвичайні ситуації та Резерв 
кібербезпеки ЄС).

Отримані результати дають підстави розгля-
дати кібербезпеку не як окремий напрям циф-
рової політики, а як структурний елемент сис-
теми економічної безпеки Європейського Союзу. 
Трансформація сучасних кіберзагроз свідчить 
про поступове зміщення центру уваги від захисту 
окремих інформаційних ресурсів до забезпечення 
стійкості економічних систем, критичної інфра-
структури, цифрових ланцюгів створення вар-
тості та технологічного суверенітету. Це визначає 
необхідність інтеграції кіберризиків у стратегічне 
планування економічної політики та систему оці-
нювання економічної безпеки держав і наднаціо-
нальних об'єднань.

Подальші наукові розвідки у даному напрямі 
будуть спрямувати на розробку кількісних мето-
дико-прикладних підходів до оцінки збитків від 
кіберзагроз III покоління для економіки ЄС та 
України. 
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